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Проблема – не используются доступные средствазащиты СУБД
Помимо проблем разделения труда иответственности между отделами ИТ и ИБсуществуют проблема юридическогопробела в законодательных документахФСТЭК
Имеются требования к разработчикамСУБД по наличию средств защиты, ноотсутствуют требования к разработчикамприложений по обязательному ихприменению
В итоге задачи ИБ игнорируются иливместо промышленных решенийприменяются сделанные «на коленке»
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Правильная стратегия – опора на прошедшиесертификационные испытания механизмы обеспечения ИБ
Это значительно облегчает дальнейшую аттестацию ваших ИС
Требования по безопасности информации к СУБДутверждены приказом ФСТЭК России от 14 апреля 2023 г.№ 64. Они включают требования по безопасностиинформации, предъявляемые к:• уровню доверия СУБД;• операционной системе, в среде которой функционируетСУБД;• управлению доступом в СУБД;• идентификации и аутентификации пользователей в СУБД;• контролю целостности в СУБД;• регистрации событий безопасности в СУБД;• резервному копированию и восстановлению в СУБД;• обеспечению доступности СУБД;• очистке памяти в СУБД;• производительности СУБД;• ограничению программной среды в СУБД

А в редакции приказа ФСТЭКРоссии от 30 июня 2025 г.№ 230) определен Порядокпроведения сертификациипроцессов безопаснойразработки программногообеспечения средств защитыинформации



Современная СУБД, включает все новые функцииPostgreSQL и полезные доработки от компании

Наиболее полнофункциональная СУБД с высокойпроизводительностью и масштабируемостью

Распределенная СУБД, предоставляющаястрогие гарантии целостности данных

соответствуют «Требованиям по безопасностиинформации к СУБД» ФСТЭК России самого высокогодля защиты конфиденциальной информациичетвертого класса защиты и уровня доверия
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Процесс выпуска сертифицированных обновлений...
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Компания Postgres Professional успешнодоказала наличие ресурсов, знаниетехнологий и зрелость процессов
Цель сертификации – сохранивбезопасность ПО, снизить издержкиразработчиков и ускорить доставкуобновлений пользователям

...упрощается после получениянами сертификата РБПО
Эволюция разработки средств ИБ



Где можно использовать наши сертифицированныередакции
Системы управления базами данных, соответствующие 4 классу защиты,применяются:• в значимых объектах критической информационной инфраструктуры 1 категориизначимости,• в государственных информационных системах 1 класса защищенности,• в автоматизированных системах управления производственными итехнологическими процессами 1 класса защищенности,• в информационных системах персональных данных при необходимостиобеспечения 1 уровня защищенности персональных данных,• в информационных системах общего пользования II класса

7
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«В случае самостоятельной разработки оператором (обладателеминформации) программного обеспечения, предназначенного дляиспользования в информационных системах, должны быть реализованымеры, предусмотренные разделами 4 и 5 ГОСТ Р 56939-2024.
В случае привлечения оператором (обладателем информации) дляразработки программного обеспечения подрядной организации порешению руководителя (ответственного лица) в техническое задание наразработку программного обеспечения могут быть включены требованияпо разработке безопасного программного обеспечения в соответствии сГОСТ Р 56939-2024» (см. п. 50)

Приказ ФСТЭК РФ от 11.04.2025 N 117 даётпреимущество решениям обладателей РБПО-сертификатов
Либо организация-оператор ГИС или ИС ЗОКИИ сама реализует мерыпо ГОСТ Р 56939-2024, либо использует ПО от доверенного поставщика(дословно – «привлекает подрядную организацию» с сертификатом)
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Механизмыреализациитребований ФСТЭКпо безопасностиинформациик СУБД



Наши продукты опираются на базовый функционал по защите СУБД
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PostgeSQL-сообщество предлагает множество решений ИБи выпускает исправления для найденных уязвимостей

• Ролевая модель управления привилегиями снаследованием прав• Row Level Security и представления• Безопасность подключений и контрольдоступа (диапазон IP, порты, таймауты, SSL,ограничение числа подключений)• Идентификация и аутентификация клиентов(пароли, LDAP, cert, Kerberos, OAuth)• Встроенный аудит (журнал событий)
• Встроенная криптозащита (пароли, столбцы,на стороне клиента)

Аспекты ИБ, которыенеобходимо учитывать

STD+ENT
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Операционные системы, в среде которыхфункционирует СУБД
Требование:Система управления базами данных должна функционировать в среде сертифицированнойоперационной системы, имеющей класс защиты не ниже класса защиты СУБД
Реализация:Двоичные пакеты Postgres Pro предоставляются для следующих систем:– Linux для архитектуры x86-64:• Astra Linux Special Edition 1.7/1.8• Альт СП 8/8.2/8.4, Альт СП релиз 10• МосОС 15• РЕД ОС 7.3/8• РОСА «ХРОМ» 2021.1– Linux для архитектуры процессоров Эльбрус:• Альт СП 8 для e2k/e2kv4• Альт СП релиз 10 для e2k/e2kv4• Astra Linux Special Edition «Ленинград» 8.1 для e2k-8c

STD+ENT
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Управление доступом в СУБД
Требование:Ролевой метод управления доступом должен быть реализован для следующих ролей пользователейСУБД: администратор СУБД, администратор БД (администратор информационной системы),пользователь БД (пользователь информационной системы)...
Реализация:• Запрет использования УЗ суперпользователя СУБД для повседневных операций путемделегирования его полномочий специальным ролям через предопределенные роли и функции• Полный контроль за администраторами через механизмы аудита

Набор правсуперпользователя
Минимальный наборправ обычногопользователя

• Создадимадминистратора БДдля настройкиконкретной БД

• Создадимадминистратора СУБДдля настройкиэкземпляра СУБД

root: edit pg_hba.confauth type = rejectchown root & chmod 640 • Временно заблокируемсуперпользователя спомощью администратораинфраструктуры

STD+ENT
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Управление доступом в СУБД
Дополнительно:
Администратор без доступа к данным (аналог Oracle Database Vault)• Вводятся специальные роли для использования в защищенной схеме – ее владельца(доверенного администратора) и менеджера прав доступа• Назначение схеме менеджера прав доступа превращает ее в защищенную• Владелец схемы имеет доступ к ее объектам по умолчанию, но теперь администраторы ибизнес-пользователи могут получить доступ к ним только после явного разрешения отменеджера прав доступа• Для контроля доступа используется стандартный механизм ACL
Поиск избыточных привилегий (Отчетность по способу получения и по реальномуиспользованию привилегий)• Подзадача в рамках Управления Жизненным Циклом Данных• Отчёт выполняется путём сравнения всех выданных прав (включая доступ, полученныйчерез другие роли) с реально использованными• Использование прав определяется статистикой

ENT
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Идентификация и аутентификация пользователей вСУБД
Требование:При исчерпании установленного максимального количества неуспешных попыток ввода неправильногопароля учетная запись пользователя ... / администратора БД / СУБД ... должна быть заблокирована СУБД свозможностью разблокировки администратором БД / СУБД или с возможностью автоматическойразблокировки по истечении временного интервалаПароль пользователя СУБД должен содержать не менее 8 символов при алфавите пароля не менее 70символов
Реализация:Управление политиками блокировок УЗ реализовано через интегрированный в ядро СУБД механизмпрофилей. Профиль ограничивает использование базы данных и устанавливает парольную политику дляролей. Выполнять команду CREATE PROFILE разрешено только суперпользователям БД или пользователям справами роли pg_manage_profiles.Параметры профиля ограничивают число неверных попыток входа, задают интервал хранения неуспешныхпопыток, устанавливают минимальное количество символов в пароле, минимальное количество уникальныхсимволов в пароле и включают проверку его сложности:
• Пароль содержит как минимум по одному символу из трёх перечисленных групп: строчные буквы,прописные буквы, цифры и специальные символы
• Пароль не содержит имя пользователя

STD+ENT



15

Идентификация и аутентификация пользователей вСУБД
Дополнительно:
Отложенное изменение пароля (временное сосуществование старого и нового пароля при смене)

STD+ENT

• Пароль может стать «старым»,только если на момент установкинового пароля он ещё валиден
• В качестве параметровpassword_encryptionподдерживаются md5и scram-sha-256
• Клиент получает оповещениес предложением сменить парольна новый

Клиентысервиса СервисСУБД Администраторсервиса
auth1: old_pwd result1: success update: new_pwd

OLD_PASSWORD_TIME Параметр задается черезпрофиль УЗ сервиса СУБДвместе сPASSWORD_REUSE_MAX

auth2: old_pwd result2: success
auth3: new_pwd result3: success
auth4: old_pwd result4: failure
auth5: new_pwd

result5: success
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Контроль целостности в СУБД
Требование:СУБД должна контролировать целостность конфигурации СУБД,конфигураций БД, процедур (программного кода) СУБД, процедур(программного кода), хранимых в БД, в процессе запуска СУБДсамостоятельно или с применением сертифицированной ОС;информировать администратора СУБД о нарушении целостностиобъектов контроля;блокировать доступ пользователей СУБД и БД (за исключениемадминистратора СУБД) к СУБД и БД при выявлении нарушенияцелостности объектов контроля.
Реализация:• Утилита pg_integrity_check проводит расчет контрольных сумм объектов контроля с учетом содержимогофайла, его атрибутов и времени изменения• Имеются отдельные настройки для неизменяемых файлов (бинарники) и файлов, которые могут бытьизменены администратором баз данных (конфигурационные файлы, системные таблицы, функции). Дляпервых контрольные суммы поставляются готовыми, для вторых необходимо провести расчеты привводе в промышленную эксплуатацию• Контроль целостности выполняется автоматически при старте СУБД или по расписанию; принесовпадении контрольных сумм требуется вмешательство администратора СУБД или инфраструктурыдля принятия изменений или отката

STD+ENT
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Регистрация событий безопасности в СУБД
Требование:СУБД должна обеспечивать регистрацию событий безопасности, связанных сфункционированием СУБД и действиями пользователей СУБД...
Реализация:Расширение pg_proaudit с• Оптимизированным механизмом фильтрации событий – правило для аудированияопределяется комбинацией параметров из:• Имени базы данных• Типа события (можно указать как конкретные команды, так и классы событий)• Типа объекта• Имени объекта• Имени роли (можно указать как конкретного пользователя, так и групповую роль)
• Высоким быстродействием благодаря параллельной обработке

STD+ENT
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Регистрация событий безопасности в СУБД
Дополнительно:
Различные форматы записи или перенаправления событий (CSV, CEF, syslog) для упрощенияинтеграции с SIEM-приложениями
Классы событий с исключением временных объектов
Обязательное маскирование паролей в журнале сервера для защиты конфиденциальныхданных
Отслеживание продолжительности сессии и объема передаваемых данных (функционалDBFW)

STD+ENT
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Резервное копирование и восстановление в СУБД
Требование:В СУБД должно обеспечиваться резервное копирование и восстановление конфигурации СУБД,баз данных и их конфигураций, в том числе атрибутов безопасности, самостоятельно или сприменением сертифицированных операционной системы или средства резервного копирования.
Реализация:Утилита pg_probackup обеспечивает управление локальным и удалённым резервнымкопированием и восстановлением кластеров баз данных Postgres Pro. Оно предназначено длярегулярного создания резервных копий экземпляра Postgres Pro, позволяющих восстанавливатьсервер в случае необходимостиВ отличие от многих других российских вендоров, использующих рискованную с точки зрениясроков выпуска исправлений утилиту WAL-G, это – полноценная отечественная разработка
Дополнительно:Реализована глубокая интеграция с комплексным решением для администрированияинфраструктуры баз данных Postgres Pro Enterprise Manager (PPEM), позволяющая выполнять всеоперации pg_probackup через графический интерфейс

STD+ENT
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Обеспечение доступности СУБД
Требование:СУБД 4 класса защиты должна функционировать в отказоустойчивом кластере, обеспечивающем еёдоступность, за счет одновременного функционирования нескольких экземпляров СУБД
Комментарий:Отказоустойчивость – это не просто параллельная работа нескольких экземпляров СУБД; это:• физическая репликация, которая может включать каскадную, которая в свою очередь может бытькак синхронной, так и асинхронной,• автоматическое обнаружение сбоя узлов,• механизм аварийного переключения узлов в случае сбоя,• фиксация изменения конфигурации кластера;
Реализация:• Расширение BiHA (Built-in High Availability) с доработками ядра, утилитой управления и процессомкоординации узлов обеспечивает отказоустойчивость и автоматическое восстановление послеотказа узлов• В отличие от многих других российских вендоров, использующих рискованные с точки зрениясроков выпуска исправлений Stolon или Patroni, это – полноценная отечественная разработка

STD+ENT
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Обеспечение доступности СУБД
Реализация:Многоуровневыйкатастрофоустойчивыйкластер (GDBiHA)
• Каждый сегмент имеетсобственную системувыборов
• Сегменты имеют своипараметры кворума иминимально количестванод
• Сегмент-последовательможет стать автоматическиСегмент-лидером, толькоесли сегментов более чем 2(будет реализовано вбудущей версии)
Не требующийлицензирования узел реферииспользуется для обеспечениякворума и накопления WAL

STD+ENT
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Обеспечение доступности СУБД
Дополнительно:
Proxima (Pooler, Proxy, Load Balancer):• Proxima работает внутри экземпляров Postgres Pro на каждом узле кластера BiHA• Любой узел может быть точкой входа в кластер с перенаправлением пишущей нагрузки на лидера, ачитающей – на реплики• Определение лидера BiHA происходит на лету• В случае сбоя одного узла клиент может подключиться к Proximaна любом другом узле• После обработки сбоя Proxima перенаправляет соединенияна новый лидер BiHA
Мультимастер (минимизация простоев):• Основан на логической репликации• Все узлы доступны на запись• Масштабирование на чтение• Управление транзакциями• Гарантия синхронности данных на всех узлах

ENT
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Очистка памяти в СУБД
Требование:СУБД 4 класса защиты должна обеспечивать удаление БД и журналов, а также удалять объектыдоступа базы данных, используемые СУБД, путем перезаписи модифицированных участков объектовфайловой системы при выполнении операции удаления
Комментарий:Многие другие российские вендоры делегируют эту задачу ОС; но команды Linux wipe или shred можноиспользовать только для удаление файлов баз данных и журналов целиком!В отличие от них, наше решение работает с сегментами памяти внутри объектов, не освобожденныхСУБД и не переданных ОС
Реализация:Немного разные решения используются для• Удаления фрагментов файлов с дисков• Очистки страниц (Multiversion Concurrency Control –> VACUUM)• Очистки блоков памяти в ОЗУ (MemoryContexts)• Очистки файлов WAL (удаление или перезапись сегментов)Это – полноценная отечественная разработка

STD+ENT
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Производительность СУБД
Требование:СУБД должна обеспечивать производительность со следующими параметрами:
• количество пользовательских сессий, поддерживаемых параллельно;
• количество обрабатываемых стандартных запросов в единицу времени;
• количество транзакций в единицу времени;
• задержка в выполнении стандартного запроса, определенного в документации СУБД;
• количество экземпляров СУБД, которые могут совместно работать в режиме балансировки нагрузки.
Реализация:Среди множества решений необходимо выделить:Улучшенный механизм проверки блокировок, не оказывающий отрицательного влияния напроизводительностьAQO – использование машинного обучения для оптимизации запросов по стоимости их выполненияplantuner – возможность добавлять поддержку указаний для планировщика, позволяющих отключать илиподключать определённые индексы при выполнении запросаpg_wait_sampling – возможность периодического сбора статистики по событиям ожиданияpgpro_stats – возможность трассировки сеансов приложений основе фильтров, которые запускаютпротоколирование выполнения запросов

STD+ENT
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Ограничение программной среды в СУБД
Требование:СУБД 4 класса защиты должна запрещать создание процедур (программного кода), хранимых в БД,пользователям БД (пользователям информационной системы); ... выявлять и блокировать загрузку вадресное пространство СУБД программного обеспечения, целостность которого нарушена
Реализация:Для запрета создания хранимых процедур и функций в БД необходимо управлять правами доступа науровне схем и языков процедур:
• Отзовите право CREATE на схеме у роли public;
• Запретите использование (USAGE) языков процедур (например, plpgsql, plpython3u);
• Явно предоставьте эти права доверенным ролям (например, администраторам БД).
Используйте утилиту pg_integrity_check для расчета контрольных сумм процедур (программного кода),хранимых в БД

STD+ENT
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Механизмыобеспеченияинформационнойбезопасности всертифицированныхредакциях СУБД внетребований ФСТЭК



Утилита для поиска чувствительной информации
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Для разведки используется мета-словарь, содержащий маски для проверкиимен и содержимого полей по набору регулярных выражений и константнымзначениям (названия организаций, фамилии и т. д.)

Пополняемыймета-словарь Утилита разведкиданных Исследуемая БД

STD+ENT

Пополняемый иредактируемыйсправочник Сотрудникотдела ИБ

Средство защитычувствительныхданныхРезультаты разведки в справочнике анализируетсотрудник отдела ИБ, уточняя политики и методызащиты (в отношении каких схем или таблиц, ролей,статическое или динамическое маскирование и т.п.)



28

Защита данных методом обезличивания

Во многих случаях раскрытие данных СУБД нежелательно, и для защиты коммерческих илиперсональные сведений их надо заменить либо фейковой, либо частичной информациейОригинал при этом остается нетронутым
pgpro_anonymizer – расширение для маскирования или замены конфиденциальных данныхвнутри экземпляра PostgresProВ проекте используется декларативный подход к анонимизации. Вы можете объявлять правиламаскирования, используя язык описания данных (DDL), и задавать свою стратегию анонимизациивнутри определения таблицы
Используются следующие основные стратегии:• Динамическое маскирование изменяет представление реальных данных, не модифицируя их.Некоторые пользователи могут читать только замаскированные данные, а другие могутполучить доступ к исходной версии• Статическое маскирование полностью заменяет выгружаемую конфиденциальнуюинформацию несвязанными данными. После такой обработки исходные данные не могут бытьвосстановлены

STD+ENT
Требования определены Приказом Роскомнадзора от 19.06.2025 № 140 иПостановлением Правительства РФ от 1 августа 2025 г. № 1154
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Выделенное табличное пространство и оптимальныеалгоритмы минимизируют влияние на производительность

Защита данных в состоянии покоя методомпрозрачного преобразований (TDE)

Linux

ENT

Все поставляемыев составе сервера СУБДутилиты работают сзащищеннымиданными СУБД точнотак же, как снезащищенными

Имеется интеграция ссертифицированнымиотечественными KMS
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На базе расширения ldap2pgпроисходит периодическийопрос состава выделенныхгрупп каталога, сравнение ссоставом связанныхгрупповых ролей СУБДи формирование набораприменяемых к СУБДизменений (CREATE, DROP иALTER)

Admins Role

RW Users Role

RO Users Role

Привилегиина объекты

Привилегиина объекты

Привилегиина объекты

DB Admins Group

DB RO Users Group

DB RW Users Group

OUUsers

Логическое связывание(мапирование)

Синхронизация ролей и привилегий СУБД с группамиLDAP
grantconnect

Синхронизация

STD+ENT
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Обфускация кода хранимых функций и процедур
Что хочется предотвратить:Несанкционированные правки кодаЛишние вопросы о тех или иных решениях в коде
Как добавляется защита:Encode (convert_to (<текст создания функции или любой произвольный текст>, 'UTF8'), <алгоритм(например, 'base64' или XOR кодирование по фиксированному hardcoded ключу>) + сжатие
Как СУБД понимает, что код защищен:Реализована механика экранирования текста меткой $__PGPROwrapped__$ с двух сторон.Экранированный таким образом текст воспринимается, как скрипт в base64. Он сначалараскодируется, а затем выполняется.

$__PGPROwrapped__$U0VMRUNUIDE7Cg==$__PGPROwrapped__$;?column?|--------+1|

ENT
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Планы
pgpro_tde:Повышение производительностиЗащита временных таблицИнтеграция с решениями провайдеров СКЗИ
PPEM:Сертификация в составе СУБДДобавление специализированной консоли Администратора ИБМониторинг SQL-трафика (DAM) и анализ запросовВыявление нарушений и аномалий (UBA/UEBA)
Образование:Обновление курса “PGPRO. Возможности Postgres Pro Enterprise” на базе 16 версииВыпуск специализированных книжек по обеспечению ИБ в СУБД
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Дополнительные материалы
Обучающие видео по теме ИБ см. на postgrespro.ru/video/how-to :• Как минимизировать угрозы со стороны суперпользователя• Ограничение доступа привилегированных пользователей к данным• Как снизить риски раскрытия конфиденциальной информации
Скрипты для самостоятельного прохождения сценариев из How-to по безопасностиСУБД на postgrespro.ru/materials
Недавние доклады и вебинары :• «Новые возможности для обеспечения безопасности и защиты данных» наpgproday.ru/pgprotechday• «Организация защиты данных в Postgres Pro: пошаговая инструкция» наpgconf.ru/260120• «Решение вопросов ИБ в приложениях 1С, развернутых на СУБД Postgres Pro» наpgconf.ru/vebinarrr/talks с отдельным 20-минутным видео с описанием демо-стенда идемонстрацией

https://postgrespro.ru/video/how-to
https://postgrespro.ru/materials
https://pgproday.ru/pgprotechday/
https://pgconf.ru/260120
https://pgconf.ru/vebinarrr/talks


34

Спасибо завнимание!

presales@postgrespro.ru

См. ежегодноеисследование рынка СУБДот Центра СтратегическихРазработок

mailto:presales@postgrespro.ru

